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HORINGSSVAR OVER £NDRING AF REGLERNE FOR
LOGNING

Justitsministeriet har ved e-mail af 20. december 2023 anmodet om
Institut for Menneskerettigheders bemaerkninger til udkast til forslag til
lov om @ndring af retsplejeloven (sendring af reglerne om hastesikring
og udlevering af oplysninger om teletrafik samt reglerne om
genoptagelse af straffesager mv.).

Instituttet fokuserer i sit hgringssvar pa den del af lovudkastet, som
vedrgrer eendring af de danske logningsregler.

SAMMENFATNING

Instituttet gnsker indledningsvist at fremhaeve, at bekeempelse af
terrorisme og alvorlig kriminalitet er af saerdeles stor vaesentlighed, og
at det er ngdvendigt, at politiet har de forngdne redskaber til at
bekaempe det — men at dette naturligvis skal ske inden for rammerne af
Danmarks internationale forpligtelser.

| lovudkastet leegger Justitsministeriet op til at begreense politiets
adgang til trafikdata (logning), sa politiet ikke lzengere i sager om
efterforskning mv. af grov kriminalitet skal kunne fa adgang til
trafikdata, som er indsamlet af hensyn til terrorbekeempelse.

Lovudkastet fglger op pa Justitsministeriets vurdering fra 25. maj 2022
af, at der var behov for at @&ndre de danske logningsregler som fglge af
en dom fra EU-Domstolen.! Instituttet er enig med Justitsministeriet i,
at der efter EU-retten er behov for at begraense politiets adgang til

1 Justitsministeriets pressemeddelelse af 25. maj 2022, tilgaengelig her,
https://www.justitsministeriet.dk/pressemeddelelse/eu-domstolens-
dom-af-5-april-2022-medfoerer-behov-for-aendring-af-de-danske-
logningsregler/
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trafikdata ved at aendre retsplejeloven pa den made, som lovudkastet
leegger op til.

Instituttet vurderer dog ogsa, at der er behov for at begraense
teleselskabernes pligt til at logge efter to andre bestemmelser i
retsplejeloven. | modsat fald vil der vaere en risiko for, at der i strid med
EU-retten indsamles for mange oplysninger om for mange mennesker.?
Derfor bgr lovudkastet efter instituttets vurdering indeholde to
yderligere aendringer af logningsreglerne.

Det geelder for det fgrste logning af hensyn til terrorbekaempelse. Her
vurderer instituttet, at arlige forlaengelser af generel og udifferentieret
logning kan risikere at udstraekke logningen for laenge, og at logningen
kan fa systematisk karakter. Begge dele vil kreenke borgernes ret til
privatliv og databeskyttelse.

e Institut for Menneskerettigheder anbefaler, at Justitsministeriet i
lovudkastet tilfgjer en sendring af retsplejelovens § 786 e, sa det
sikres, at logning af alle borgere alene kan iveerksaettes i
ekstraordinaere undtagelsessituationer som fastsat af EU-
Domstolen.

Det gelder for det andet logning af afgraensede geografiske omrader.
Her vurderer instituttet, at logningen risikerer at blive s3 omfattende, at
den ma anses for at vaere logning af sa godt som alle borgere i
Danmark, hvilket ikke er lovligt ifglge EU-retten.

¢ Institut for Menneskerettigheder anbefaler, at Justitsministeriet i
lovudkastet tilfgjer en sendring af retsplejelovens § 786 c, sa det
sikres, at logning af borgerne inden for afgreensede geografiske
omrader ikke i praksis kommer til at omfatte sa godt som alle
borgere i Danmark.

LOGNING AF HENSYN TIL TERRORBEKAMPELSE

Det fgrste omrade, hvor instituttet vurderer, at der er risiko for, at de
nuvaerende logningsregler er i strid med EU-retten, handler om logning
af hele befolkningen af hensyn til terrorbekampelse.?

2 Se ogsa instituttets hgringssvar af 25. oktober 2021 om revision af
logningsreglerne, tilgaengelig her,
https://menneskeret.dk/hoeringssvar/revision-reglerne-registrering-
opbevaring-oplysninger-teletrafik-logning-mv.

3 For nermere om, hvad logning er, og hvordan det vurderes
menneskeretligt, henvises til instituttets udgivelse om logning af
teledata i et menneskeretligt perspektiv, september 2023, der
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Efter de danske logningsregler skal justitsministeren som minimum en
gang arligt tage stilling til, om der er grundlag for at opretholde generel
og udifferentieret logning.

Justitsministeren har senest palagt teleselskaberne at foretage generel
og udifferentieret logning i et ar fra 30. marts 2023 til 29. marts 2024.%
Det er sket pa baggrund af en generel vurdering fra Justitsministeriet
om, at logningen overholder de krav, som EU-Domstolen har fastsat.>

Efter EU-retten ma generel og udifferentieret logning kun indfgres, nar
der er en alvorlig trussel mod den nationale sikkerhed, som er reel og
aktuel eller forudsigelig.® Logning ma kun ske for en periode, som
tidsmaessigt er begraenset til det strengt ngdvendige og for et
forudsigeligt tidsrum, hvilket skal kunne godtggres af myndighederne.

| Justitsministeriets vurdering af, at generel og udifferentieret logning
kan indfgres, indgar det arlige antal af sigtelser, tiltaler og domme om
forbrydelser mod statens sikkerhed sasom terror mv. (straffelovens
kapitel 12 og 13) i Danmark. Ministeriet inddrager ogsa vurderinger fra
bl.a. Center for Terroranalyse, der ogsa foretages for en etarig periode.

Sager om terror mv. og vurderinger fra efterretningsmyndigheder er
relevante ved vurderingen af, om der kan fastsaettes pligt for
teleselskaberne til generel og udifferentieret logning. Men der er ikke
en direkte sammenhang mellem sadanne sager og vurderinger pa den
ene side og de krav, som EU-Domstolen har fastsat til, hvornar og hvor
leenge man ma logge generelt og udifferentieret pa den anden side.

Samtidig har justitsministerens beslutninger om generel og
udifferentieret logning ikke vaeret ledsaget af en konkret begrundelse
fra Justitsministeriet om, hvordan logningen overholder EU-retten,

vedlaegges som et bilag til dette hgringssvar, og som er tilgengelig her,
https://menneskeret.dk/udgivelser/logning-teledata-menneskeretligt-
perspektiv.

4 Bekendtggrelse nr. 337 af 28. marts 2023, tilgaengelig her,
https://www.retsinformation.dk/eli/lta/2023/337.

> Bilag 1 til bekendtggrelse nr. 337 af 28. marts 2023.

6 EU-Domstolens dom i de forenede sager C-511/18, C-512/18 og C-
520/18 (fremover LQDN-dommen), 6. oktober 2020, praemis 137-138.
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herunder kravet om, at logningen tidsmaessigt er begreenset til det
strengt ngdvendige.’

Det medfgrer efter instituttets vurdering en risiko for, at pligten for
teleselskaberne til at logge generelt og udifferentieret ikke er
tidsmaessigt begraenset til det strengt ngdvendige og derfor kraenker
borgerens ret til privatliv og databeskyttelse.

Foruden en risiko for, at logningen gar ud over, hvad der tidsmaessigt er
strengt ngdvendigt, er der ogsa en risiko for, at de arlige forleengelser
betyder, at logningen har en systematisk karakter, hvilket EU-
Domstolen har udtalt, at logning ikke ma.8

Teleselskaberne har siden september 2007 haft en uafbrudt pligt til at
logge generelt og udifferentieret.? Instituttet vurderer, at pligten til at
logge frem til den 30. marts 2022, hvor nye logningsregler tradte i kraft,
har haft en systematisk karakter, da der ikke har veeret fastsat nogen
tidsmaessig begraensning, og da der ikke er blevet foretaget nogen
ngdvendighedsvurdering.

Det springende punkt bliver derfor, om logningen ogsa fra 30. marts
2022 og frem har haft en systematisk karakter, hvilket vil vaere i strid
med EU-retten.

Justitsministeren har to gange efter indfgrelse af nye logningsregler
besluttet at forleenge pligten til at logge generelt og udifferentieret med
et ar ad gangen.1% Ved begge forleengelser af logningspligten, blev der
bl.a. lagt vaegt pa en arlig vurdering af terrortruslen fra Center for
Terroranalyse. Terrortruslen har i hvert fald siden 2011 veeret vurderet
som alvorlig, hvilket er det naesthgjeste niveau, som centeret opererer
med.!

7 Bilag 1 til bekendtggrelse nr. 381 af 29. marts 2022, tilgaengelig her,
https://www.retsinformation.dk/eli/lta/2022/381, og bilag 1 til
bekendtggrelse nr. 337 af 28. marts 2023.

8 LQDN-dommen, praemis 137.

9 Bekendtggrelse nr. 988 af 28. september 2006
(logningsbekendtggrelsen), tilgeengelig her,
https://www.retsinformation.dk/eli/lta/2006/988, bekendtggrelse nr.
381 af 29. marts 2022 og bekendtggrelse nr. 337 af 28. marts 2023.

10 Bekendtggrelse nr. 381 af 29. marts 2022 og bekendtggrelse nr. 337
af 28. marts 2023.

11 Baseret pa en gennemgang af PET’s oversigt over trusselsvurderinger,
tilgeengelig her, https://pet.dk/publikationer/vurdering-af-
terrortruslen-mod-danmark.
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Der er efter instituttets opfattelse risiko for, at EU-Domstolen vil
vurdere, at logningen i hele perioden fra 2007 og frem har haft en
systematisk karakter og derfor kraenker borgerens ret til beskyttelse af
privatliv og databeskyttelse.

Det skyldes, at der siden september 2007 har vaeret en uafbrudt pligt til
at logge, og at de arlige forleengelser af logning bl.a. baserer sig pa en
arlig vurdering af terrortruslen, som siden 2011 har vaeret pa samme,
hgje niveau.

¢ |Institut for Menneskerettigheder anbefaler, at Justitsministeriet
tager initiativ til at a&ndre retsplejelovens § 786 e, sa det sikres, at
logning af alle borgere alene kan ivaerkseaettes i ekstraordinzere
undtagelsessituationer som fastsat af EU-Domstolen.

LOGNING AF HENSYN TIL GROV KRIMINALITET

Det andet omrade, hvor instituttet vurderer, at der er risiko for, at de
nuvaerende logningsregler er i strid med EU-retten, vedrgrer malrettet
logning af geografiske omrader.12

Rigspolitiet har den 28. juni 2022 palagt teleselskaberne at foretage
geografisk logning af omrader, hvor der er et forhgjet antal anmeldelser
af grov kriminalitet.'3

Geografisk logning blev indfgrt som fglge af Justitsministeriets
vurdering fra 25. maj 2022 om, at politiet ikke laengere kunne fa adgang
til trafikdata i sager om grov kriminalitet, nar data var indsamlet af
hensyn til terrorbekaempelse.l*

Den geografiske logning blev den 10. januar 2024 udvidet til ogsa at
geelde for omrader, hvor der er et forhgjet antal beboere, som er dgmt
for grov kriminalitet.?

12 Foruden geografisk logning kan der ogsa foretages logning af
konkrete personer og szerligt sikringskritiske omrader, jf.
retsplejelovens § 786 b og § 786 c, stk. 2.

13 Justitsministeriets pressemeddelelse af 28. juni 2022,
https://www.justitsministeriet.dk/pressemeddelelse/nu-ivaerksaettes-
maalrettet-logning/.

14 Justitsministeriets pressemeddelelse af 25. maj 2022.

15 Bekendtggrelse nr. 8 af 3. januar 2024, tilgaengelig her,
https://www.retsinformation.dk/eli/ft/B20240000805.
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Geografisk logning drejer sig bl.a. om logning af omrader pa 3 km gange
3 km, hvor der er en forhgjet risiko for grov kriminalitet.1® Rigspolitiet
skal som udgangspunkt pa arlig basis udarbejde en oversigt over de
omrader, som teleselskaberne skal logge.” Denne oversigt bliver ikke
offentliggjort.

EU-retten tillader logning af geografiske omrader af hensyn til politiets
efterforskning af grov kriminalitet.1® Den geografiske logning ma dog
ikke fa et omfang, sa det reelt svarer til generel og udifferentieret
logning, idet denne mere vidtgdende form for logning kraever en
alvorlig trussel mod den nationale sikkerhed.'® EU-Domstolen har ikke
narmere fastlagt, hvornar dette sker. Det ma dog tillaegges veesentlig
betydning ved vurderingen, hvor stor en andel af befolkningen, som far
logget sine oplysninger.20

Rigspolitiet har forelgbigt vurderet, at alene geografisk logning af steder
med forhgijet risiko for grov kriminalitet vil omfatte ca. 9 % af Danmarks
samlede landareal, hvor 3,8 mio. borgere har bopzel svarerende til 65 %
af befolkningen.?!

Andelen af befolkningen, der bliver omfattet af logning sddanne steder,
kan dog veere langt hgjere, idet det ikke er muligt for Rigspolitiet at
beregne, hvor stor en andel af befolkningen, der de facto vil blive
omfattet af den geografiske logning. Dette skyldes, at befolkningen

16 Naermere bestemt er der tale om omrader, hvor antallet af
anmeldelser af eller antallet af beboere dgmt for grov kriminalitet,
udger mindst 1,5 gange landsgennemsnittet opgjort som gennemsnit
de seneste 3 ar.

17 Forarbejderne til lov nr. 291 af 8. marts 2022 om revision af reglerne
om registrering og opbevaring af oplysninger om teletrafik (logning)
mv., de almindelige bemaerkninger, afsnit 3.1.3.4, tilgeengelig her,
https://www.retsinformation.dk/eli/lta/2022/291.

18 | QDN-dommen, pramis 147-151.

19 LQDN-dommen, praemis 166, samt EU-Domstolens dom i sagen C-
746/18 (H.K.), 2. marts 2021, praemis 31.

20 EU-Domstolens dom i sagen C140/20, Commissioner of An Garda
Siochana m.fl., 5. april 2022, praemis 83.

21 Svar pa spgrgsmal nr. 62 til lovforslag om revision af
logningsreglerne, tilgaengelig her,
https://www.ft.dk/samling/20211/lovforslag/L93/spm/62/index.htm.
Hvis der derudover medtages logning af szerligt sikringskritiske
omrader, er der tale om ca. 11% af Danmarks samlede landareal, hvor
ca. 3,9 mio. borgere har bopzel svarende til ca. 67% af befolkningen.
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dagligt beveeger sig rundt i samfundet og dermed kan bevaege sigind i
omrader, hvor der logges.??

Instituttet vurderer, at de danske logningsregler fastsaetter ganske lave
krav til, hvornar der i et relativt stort omrade geelder en pligt til logning
af samtlige personer. Samtidig skal det ikke vurderes, om det samlede
omfang af malrettet logning overholder EU-retten, fgr geografisk
logning iveerksaettes, da pligten til geografisk logning fastseettes pa
baggrund af en arlig vurdering af det aktuelle kriminalitetsbillede.

Logningens vide omfang i kombination med den manglende vurdering
af EU-retten medfgrer en risiko for, at den malrettede logning i praksis
kan komme til at omfatte sa godt som alle borgere i Danmark, hvilket vil
udgere en kraenkelse af borgernes ret til privatliv og databeskyttelse.

¢ |Institut for Menneskerettigheder anbefaler, at Justitsministeriet
tager initiativ til at a&ndre retsplejelovens § 786 c, sa det sikres, at
logning af borgerne inden for afgraensede geografiske omrader ikke
i praksis kommer til at omfatte sa godt som alle borgere i Danmark.

Med venlig hilsen

Louise Holck

DIREKT@R

22 Svar pa spgrgsmal nr. 62 til lovforslag om revision af
logningsreglerne.

7/7





